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医療機器産業の現在地を踏まえた一考察

医療機器政策調査研究所 主任研究員　　丸山　耕志郎

１．はじめに

　健康・医療戦略推進法（2014年5月30日公布、2021年9月1日改正）1）で示されている通り、健

康長寿社会の形成に向け、世界最先端の医療技術・サービスの実現による健康寿命注1）の延伸

が、我が国の重要な課題となっている。我が国の健康寿命は、2019年時点で男女ともに世界

一（男性：73.7歳、女性：75.4歳）2）を実現しているが、この健康寿命をさらに延伸させ、平均

寿命に近づけることが課題、と言い換えることもできる（図1参照）。

　　　　　　　　　　　　　　　　　　　出典：厚生労働省「e-ヘルスネット“平均寿命と健康寿命”」3） 

図１： 日本の平均寿命と健康寿命（2019年）

　健康寿命の延伸には、健康に対する意識の向上、規則正しい生活、バランスのいい食事、適

度な運動など個人で取り組めることも多いが、先の通り医療機器の進展による貢献も大きい。

　医療機器が貢献できる領域を把握するために、我が国の主な社会課題を確認する。まず、世

界一である高齢化率のさらなる加速（図2，3参照）が挙げられる。

　　　　　　　　　　　　　　　出典：総務統計局「統計トピックNo.129」4）より医機連MDPRO作成

図２： 高齢化が進んでいる国々（2021年）

注1）：健康上の問題で日常生活が制限されることなく生活できる期間3）
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　　　　　　　　　　　　　　　　　　　　　　　　出典：総務省「令和4年版高齢社会白書（概要版）」5）

図３： 高齢化の推移と将来推計

　また75歳以上では、74歳以下よりも1人当たりの医療費、ならびに介護費が大幅に増大する

（図4参照）。

　　　　　　　　　　　　　　　　　　　　　　出典：財務省「これからの日本のために財政を考える」6）

図４： １人当たりの医療費・介護費（2019年）

　図3で示す通り、今後人口における75歳以上の割合がさらに増加するため、従来の政策の延

長で現在の医療保険・介護保険制度を維持するには、国民のさらなる負担増につながる。また、

医療・介護の主な受け手となる75歳以上が増加する中で、担い手となる労働力人口は減少す

るため、今以上に医療者・介護者1人当たりの負担が増大することが危惧される。

　これらの社会課題に対して、健康寿命の延伸により、国民一人一人の人生の満足度が向上す

ることが期待される。さらに、医療・介護の受け手となる期間の減少に繋がり、担い手の負担

軽減や1人当たりの医療費・介護費の削減や等も期待される。

　医機連では、先の社会課題を踏まえて、「医機連産業ビジョン2018 −Society5.0を支える医
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療機器産業をめざして−」7）を策定し、それまでのベースラインの活動に併せて、“オールジャ

パンとして取り組むテーマ“を設定し、各種活動に取り組んでいる（図5参照）。

　

　　　　　　　　　　　　　　　　　　　　　　出典：「医機連産業ビジョン2018」7）を基に医機連作成

　図５： 医機連産業ビジョン2018の模式図
　

　本稿では、この“オールジャパンとして取り組むテーマ”の中から、以下の3つのトピックに注

目する。各取り組みの現在地について、定量的なデータを中心に筆者の考察を交えて整理する。

　・イノベーションの加速に向けた環境の整備 
　・日本発の医療機器・技術のグローバル化

　・サイバーセキュリティ強化の推進

２．医療機器産業の概観

　各論に入る前に、まず医療機器産業の全体像として、国内外の市場規模と、他産業と比較し

た際の医療機器産業の相対規模を概説する。

2.1  医療機器産業の市場規模

　医療機器の世界市場は、Fitch Solutions社の報告8）によると、約4576億米ドル（2021年）

である（図6参照）。2020年に発生したCOVID-19によるパンデミックを経てもなお、年平均

成長率CAGR 6.1％（2017年〜2021年）で堅調に成長しており、今後もさらなる成長が予想

されている。各国の市場規模を見ると、アメリカが圧倒的に大きい市場（全体の43.9％）を形

成しており、医療機器産業の中心地となっている。

　図6より、日本は、アメリカ、ドイツ（同7.1％）、中国（同6.6％）に続く第4位の市場規模

（同5.7％）となる。我が国は、2017年時点では全体の約6.7％を有する世界第3位の市場で

あった8）が、世界における日本の市場規模は、ここ数年で相対的に縮小している。
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出典：Fitch Solutions「Worldwide Medical Device Market Forecasts （2022 Dec.）」8）を基に医機連MDPRO作成

　図６： 世界の医療機器売上高（推移、各国比率）
　

　厚生労働省の報告9）では、我が国の2021年の市場規模は約4.2兆円であり、調査方法が変

更10）になった2019年以降のCAGRは3.4％である（図7参照）。

　　　　　　　　　　　　出典：厚生労働省「薬事工業生産動態統計調査」9）を基に医機連MDPRO作成

　図７： 日本の医療機器国内売上高の推移　

　この国内市場のCAGR3.4％（2019年〜2021年）は、同期間における世界市場のCAGR7.0％
（図6より算出）より3.6ポイントも低い。このCAGRの相対的な低さが、世界的な視点で見る

と、我が国の市場規模の縮小に繋がっている。国内市場の成長が鈍化している要因は、超高

齢化が進む我が国の医療費抑制政策や、医療機関は医療機器の購入時に支払う消費税を診療

報酬に直接的には転嫁できない等の理由により、医療機器の主な購入先である医療機関にお

ける新規医療機器の購入意欲が減衰していることなどが考えられる。
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2.2  産業全体における医療機器産業の位置付け

　医療機器産業の市場規模は、他産業と比較しても一定の市場規模を有している。国立研究

開発法人新エネルギー・産業技術総合開発機構（NEDO）の報告11）から医療機器38製品群を

集計すると、医療機器の世界市場規模は、約92兆円となる。これは、最大の産業である自

動車（全体）の市場規模（2888兆円）には大きく及ばないものの、LCDパネル（85兆円）の市場

よりも大きく、パソコン（ノートブックパソコン）の市場（93兆円）と同程度の規模となる12）

（図8参照）。

 

 出典：NEDO「2020年度日系企業のITサービス、ソフトウェア及びモノの国際競争ポジションに関する

 　　　情報収集」11）を基に医機連MDPRO作成

　図８ ： 産業別の世界市場規模（2020年度）

　本項では、医療機器産業は他産業と比べても一定の規模を有しており、今後もさらなる成

長が予想されている点、ならびにパンデミックといった不測の事態においても、産業全体の

市場規模でみると、大きな影響を受けていない点を概説した。

　以降では、この成長をさらに加速させるために、これまで産業界と行政が実施してきた取

り組み、ならびに現状の成果、そして今後の方向性について筆者の考えを述べる。

３．イノベーションの加速に向けた環境の整備

　本項ではイノベーションの国内動向として、新医療機器注2）、ならびにプログラム医療機器

（Software as a Medical Device, 以下「SaMD」とする。） 注3）を取りあげる。

注2）：既承認医療機器と構造、使用方法、効能、効果又は性能が明らかに異なる医療機器13）

注3）：医療機器としての目的性を有しており、かつ、意図したとおりに機能しない場合に患者（又は使用者）

の生命及び健康に影響を与えるおそれがあるプログラム（ソフトウェア機能）（人の生命及び健康に影響

を与えるおそれがほとんどないもの（一般医療機器に相当するもの）を除く。）14）
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3.1  新医療機器

　筆者は、国内におけるイノベーションの状況を可視化するために、新医療機器の承認数を

代替指標として、2015年度から2020年12月分までの傾向を以前報告した15）。今回追跡調査

として、2022年度末（2023年3月末）分までの推移を確認した（図9参照）。

出典：PMDA「新医療機器の承認品目一覧」16）及び、医療機器センター「JAAME SEARCH」17）を基に筆者作成

　図９： 日本の医療機器売上高の推移

　承認数は、2020年度は例年よりやや減少した（8件）が、2021年度（13件）と2022年度（10件）

は、2019年以前と同等である。クラス別に見ると、2022年度の特徴として、クラスIIの新

医療機器が3品目と、他の年より多く承認されている。この3品目は、全て単体のSaMDで

ある（表1参照）。また、この3品目は、全て類別名称が「疾病治療用プログラム」であり、か

つ、他の国に先駆けて日本で初めて承認された医療機器である。このSaMDの分野は、業界

内外での期待が非常に高い。この点について、次項でより詳細に触れる。

 
 表１ ： 世界に先駆けて日本で承認されたプログラム領域の新医療機器

出典： PMDA「新医療機器の承認品目一覧」16）及び、医療機器センター「JAAME SEARCH」17）を基に筆者作成
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3.2  SaMD
　SaMD分野における世界的な市場規模は、図6で示した医療機器全体の規模と比較すると、

まだまだ小さい。しかし、医療機器全体よりも、より急速な成長が予測されている（図10参照）。

　　　　　　　　　出典：MEDIC「デジタルを活用したプログラム医療機器に関する動向調査」18）

　図10： グローバルにおけるプログラム医療機器の市場規模予測
　

　我が国では、2014年に従来の薬事法が「医薬品、医療機器等の品質、有効性及び安全性の

確保等に関する法律」（以下、「薬機法」とする。）に改正され、プログラム単独でも規制対象と

なった19）。それ以前から今に至るまで、医機連では産業界を代表して行政と意見交換を継続

して行っており、近年、法整備や行政による支援体制も急速に進んでいる（表2参照）。

　医機連では2015年4月に法制委員会傘下にワーキンググールプ（以下、「WG」とする。）を

立ち上げ、薬機法におけるSaMDの対応について、2019年3月までの間、課題や論点の整理

などを行った。2021年には「プログラム医療機器対応WG」を設立し、SaMDに関する規制と

診療報酬の在り方について検討しているところである。併せて各企業の活動を促進するため

に、各講習会や解説書の公開といった普及活動にも注力している。

　行政においても、2020年に示された「プログラムなどの最先端医療機器の審査抜本改革

（DaSH for SaMD）」20）を基に、2021年には厚生労働省とPMDAにSaMD専門の部署が設立

された。同じタイミングで、SaMDにおける全ての相談窓口がPMDAに一元化されている。

また、2022年9月にはSaMDの優先審査制度が試行導入され21）、2023年3月には3品目が採択

された22）。このように、行政のSaMDへの支援体制は、他の医療機器と同等、またはそれ以

上の手厚い体制が整いつつある。

　また、SaMDに関連する複数の業界団体注4）が、2014年以降に設立されている。このことは、

従来の医療機器企業だけでなく他産業の企業においても、このSaMDの分野が非常に注目さ

れていることを示す一例と言える。

注4）：スタートアップ企業中心の団体（日本医療ベンチャー協会）や、AIを活用した医療機器やデジタル・ヘ

ルスの促進を目的とした団体（AI医療機器協議会、日本デジタルヘルス・アライアンス）など。

113医機連ジャーナル 第121号（2023年 SPRING）Ⓒ2023 The Japan Federation of Medical Devices Associations All rights reserved.



表２： 日本におけるSaMD関連の主な取り組み・出来事
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出典：各種公開情報より筆者作成
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表２（続き） ： 日本におけるSaMD関連の主な取り組み・出来事
　

　表2で示した様々な取り組みの効果もあり、我が国におけるSaMDの承認数は年々増加し

ている（図11参照）。

　　　　　　　　　　　出典：PMDA「令和4年度のこれまでの事業実績及び今後の取組みについて」23）

図11：プログラム医療機器の承認件数の推移
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出典：各種公開情報より筆者作成

115医機連ジャーナル 第121号（2023年 SPRING）Ⓒ2023 The Japan Federation of Medical Devices Associations All rights reserved.



　図11において、2021年度（「R3」部）のプログラム医療機器の承認件数は39件であり、医療

機器全体の承認件数764件24）の約5.1％を占める。一方で、SaMD関連（類別名称：疾病診断

用プログラム、疾病治療用プログラム）の国内市場は、現状では成長していると言い難い（図

12参照）。

　　　　　　　　　　　　　出典：厚生労働省「薬事工業生産動態統計調査」9）を基に医機連MDPRO作成

図12：プログラム医療機器の国内出荷高の推移

　SaMD関連の国内出荷高は約48億円（2021年）注5）であるが、これは同年の国内市場約4.2兆
円（図4参照）の0.1％でしかない。2023年現在、診療報酬点数が設定されたSaMDは非常に

少なく、SaMDの特性に沿った評価や、迅速な審査の実現に向けて、行政と産業界で議論を

重ねている。

　SaMDの中には、医療者の過重労働に対する負担軽減、医療機関・医療者の地域偏在に対

する均てん化などに寄与するものや、診療時だけでなく在宅での日常生活における効果的な

治療に繋がるものなどがあり、1項で記した社会課題の解決に向けて期待が高い。既に、医

療画像情報を汎用PC・モバイル等のIT機器上で共有し、医療者の柔軟な働き方に貢献する

SaMD、AIの活用により画像診断を支援するSaMDや、デジタルセラピューティクス注6）な

ど多様な製品が上市されている。医療機関や患者からは、SaMDのさらなる発展へ期待が高

まる一方で、製品の価値が正当に評価されることにより、事業として成立しなければ、製品

を継続して提供することは困難となる。　　

　臨床的有用性や医療経済的な価値をより明確に示す等、開発企業のさらなる取り組みは必

要であるが、臨床試験の期間短縮や、診療報酬の予見性の向上など、企業だけでは事業化に

向けた全ての課題に対応することは難しい。また、新しいコンセプトの医療機器が社会実装

（普及）するには、一定の歳月が必要となる。そのため開発企業は、事業を継続するための資

金繰りの懸念も生じる。

　SaMDの早期の市場投入による性能向上や開発期間の短縮に向けて、2022年12月に公表

された規制改革会議の中間答申の中で、二段階承認制度の検討が示された25）。この制度は、

安全性と一定の有効性を基に第一段階の承認を行い、その時点で保険適用を可能にする。そ

の後、市販後に蓄積されたリアルワールドデータなどを活用して有効性の確認ができる段階

注5）：この金額には、禁煙治療補助システム（類別名称：内臓機能検査用器具）等のSaMDとハードウェアを

組み合わせて使用する医療機器は含まない。類別名称全体で集計できないSaMDとハードウェアを組

み合わせた医療機器が増加した際の集計・分析方法は、今後の課題である。

注6）：患者の行動変容等を促し治療効果を高めるSaMD。DTxとも呼ぶ。
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になったら、第二段階の承認を行うことが想定されている。ただし、第一段階での診療報酬

点数は、相当程度低くなる方向性が示されている。この制度設計に向けた検討体には、産業

界からも委員が参画し、2024年度診療報酬改定を含め、産業としてのSaMDの発展に向け

て議論している。

　本項では我が国のSaMDに関する取り組み、ならびに現状の成果を整理した。最後に、我

が国のSaMDを産業としてプロダクト・ライフサイクルのモデル（図13参照）に照らし合わせ

ると、薬機法の規制対象になった2014年から今現在までが導入期で、これからの数年が成

長期に移行できるかどうかの分水嶺だと考えている。

　　　　　　　　　　　　　　　　　出典：野村総合研究所「用語解説　プロダクト・ライフサイクル」26）

　図13：プロダクト・ライフサイクルの概念図
　

　医機連では、SaMDの開発ならびに、社会実装の促進に向けた環境整備、情報提供が務め

であり、今後も引き続き積極的に活動していく。

　

４．日本発の医療機器・技術のグローバル化

　国内の医療機器市場は、輸入超過と言われて久しい。しかし、経済産業省の報告27）から市場

規模上位であるアメリカ、中国、ドイツ、日本の各国間における輸出入額を比較すると、他の

全ての国に対して輸出額が輸入額を上回っているのは、ドイツのみであり、最大の市場規模を

誇るアメリカですらドイツに対しては輸入超過である（図14参照）。

　　　　　　　　　出典：経済産業省「令和3年度 医療機器産業のプレイヤー動向と課題に関する調査」27）

図14：米・独・中・日における医療機器の輸出入高比較
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　全ての医療機器を自国で開発・製造できるのが理想だが、それは現実的ではない。医療機器

は小量多品種であり、一般的名称だけでも4446種類（2023年2月末現在）28）に上る。各々の機器

ごとに、開発技術や、生産・管理、販売後の保守や臨床試験・市販後調査の要求事項など、製

造販売に至るまでに必要となる要件が異なる。仮に製造販売に至った場合でも、既に他国から

導入している機器があれば、それに対して十分な優位性を示せるとは限らない。同様に海外展

開を目指しても、市場規模が大きい多くの先進国では既に先行企業により市場が形成されてい

る。その市場に後から参入し、市場を獲得するハードルは非常に高い。そのため医療機器企業

は、まだ満たされていない医療ニーズ・医療課題を先進国や新興国など国・地域ごとに抽出し、

自社の医療機器を通した課題解決による市場深耕が必要となる。

　我が国の医療機器開発においては、世界的には比較的市場が小さい診断機器を中心に国際競

争力が高く、市場が大きい治療機器では競争力が低いとの懸念を示す声がある29）。一方、診断

機器など世界的に誇れる分野があることは強みである。今後は、これらの強みがある分野の競

争力をより高める、もしくはSaMDのような市場が完成していない分野の振興に向けて、国際的

な規制の調和や、各医療機器の国際的な標準化（規格化）等の取り組みを通して、我が国からの

輸出のハードルを下げる取り組みを官民一体となって戦略的に取り組む必要があると考える。

　ここまでは国単位での視点で述べたが、現在の医療機器企業は、製造拠点のグローバル化も

進んでいる。しかし、図14の貿易上の輸出入高だけでは産業の国際展開状況を捉えきれない。

　そこで、海外拠点で製造し、そのまま海外で販売した売上高を確認できる「医薬品・医療機

器産業実態調査」30）を確認する。この報告から、我が国の2020年度の海外売上高は約2.0兆円

であり、2010年度〜2020年度のCAGRは11.6％となる（図15参照）。

　　　　　　　　　　　　　　　　出典：厚生労働省「医薬品・医療機器産業実態調査」30）を基に筆者作成

図15：日本企業の医療機器売上高の国内外比率の推移（2010年度、2020年度）
　

　この海外売上高のCAGR（11.6％）は、同期間の国内売上高のCAGR（2.9％）に比べて十分大

きく、年々拡大する海外売上高が医療機器企業の成長をけん引していることがわかる。

　また図15より、2020年度における海外売上比率は、全体の37.8％である。2010年度は全体

の21.3％であったことから、国内医療機器企業の成長において、海外展開の重要性が高まって

いることは明らかであり、今後さらなる海外展開が求められる。
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　次に、産業全体で俯瞰すると見えなくなる部分もあるため、個社レベルでの海外展開状況を

確認する。本稿では医療機器企業と、我が国の主要な輸出産業の代表企業の地域別売上構成、

ならびに営業利益率の比較を行うことで、個社レベルでの国際展開状況を確認する。

　医療機器企業の代表として、世界の医療機器企業売上高上位30位以内に位置するオリンパ

ス、テルモ、富士フイルム、キヤノンメディカル、HOYAの5社を取りあげる（図16および表3
参照）。

　出典：MPO「The 2022 MPO Top 30 Medical Device Companies Report」31） を基に医機連MDPRO作成

図16：医療機器企業売上高上位30社

表３：医療機器企業産業の対象企業の概要

　出典：各社HPより筆者作成

　図16を国別に見ると、日本はアメリカ（17社）に次ぐ2位の企業数（5社）であり、日本には世

界的に見ても有力な医療機器企業が一定数存在していることがわかる。

注7）：子会社で医療機器を中心に扱っている富士フイルムヘルスケアは、日立製作所の画像診断関連事業の

買収を機に2020年に設立。
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　次に、我が国の輸出額が大きい主要産業を図17に示す。

　出典：財務省貿易統計「最近の輸出入動向」32） 

図17：産業別の輸出額の推移（年ベース）

　医療機器の輸出高約1.0兆円（2021年）9）は、図17の船舶、鉱物性燃料や食料品と同等の輸出

規模であり、主要な輸出産業として取り上げられている産業と比較して遜色はない。

　本項では医療機器企業群の比較対象として、図10の中から輸出額上位の自動車（10.7兆円）、

半導体等電子部品（4.9兆円）、ならびに医療機器産業としばしば比較される医薬品産業を選択

する。その中から各産業を代表する企業を産業毎に3社ずつ選定し、表4に示す。

表４：医療機器産業以外の対象企業の概要

　出典：各社HPより筆者作成

 1937
 1933

 1948

:
1973

TDK 1935

 1959
 1925

 1923
 2005
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　対象企業の海外展開の状況を、各社の地域別売上比率から確認する。対象企業5社の内、ヘル

スケア事業における地域別売上高が非開示である富士フイルムを除く4社について、各社の医療

機器に関連するセグメントの地域別売上比率等から確認した。前述の通り、医療機器産業全体

の海外売上比率は37.8％であるが、今回取り上げた医療機器企業4社の海外売上比率は、56％〜

74％と幅はあるものの各社とも過半数を超えており、4社の平均は71.5％であった（図18参照）。

地域別に見ると、最大の市場であるアメリカを含む地域の比率が高いことがわかる。

　また図18の結果より、この4社が国内医療機器産業全体の海外売上をけん引しているとも言

える。逆に言えば、4社以外の多くの企業では、海外売上比率が全体の平均値を下回っている

可能性が高いことを示唆している。

　　　　　　　　　　　　　　　　　　　　　　　出典：各社2021年度の有価証券報告書を基に筆者作成

図18：医療機器企業４社の医療機器関連セグメントの地域別売上高
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　続いて医療機器企業群以外の各企業の地域別売上比率を図19〜21に示す。

　　　　　　　　　　　　　　　　　　　　　　　出典：2021年度の各社有価証券報告書を基に筆者作成

図19：自動車企業３社の地域別売上高（または台数）

　　　　　　　　　　　　　　　　　　　　　　　出典：2021年度の各社有価証券報告書を基に筆者作成

図20：半導体等電子部品企業３社の地域別売上高

　　　　　　　　　　　　　　　　　　　　出典：2021年度の各社有価証券報告書を基に筆者作成

図21：医薬品企業３社の地域別売上高

　図19〜図21より、比較対象とした企業群の海外売上比率は、約80％程度（半導体等電子部品

3社の平均：80.5％、同医薬品：73.8％）注9）である。図18の医療機器企業群と同じく、各企業

とも市場規模が大きい（または需要が多い）地域注10）の売上高が大きい。

注9）：本田技研工業は自動車に限定した地域別売上高が非開示であるため、自動車（四輪事業）の地域別販売

台数を図19で用いた。そのため、自動車は海外売上高比率を算出できず、対象外とした。

注10）：自動車：販売台数上位国の中国・アメリカ33）、半導体等電子部品：最終製品の製造所が多い中国など

のアジア、医薬品：世界市場の4割を占めるアメリカ34）
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　図18と図19 ～ 21を比較すると、医療機器企業群の海外売上比率は、他産業の企業群と比較

しても大差はない。つまり、今回対象とした医療機器業群は、主要な輸出産業に並ぶ国際競争

力を持っていると言える。

　次に、同じく表3、表4の企業を対象に、各企業の営業利益率を比較した（図22参照）。

　　　　　　　　　　　　　　　　　　　　　　　出典： 2021年度の各社有価証券報告書を基に筆者作成

図22：産業別の営業利益率

　図22より、医療機器企業群の営業利益率の水準が、他産業の企業群の水準よりも高いこと

がわかる。2021年度の1年のみでは判断できないが、少量多品種である医療機器は、販売先に

製品の付加価値を訴求しやすいとも考えられる。各企業の地域別営業利益率が非開示であるた

め、海外売上比率の違いによる営業利益率への影響を否定できないが、医療機器企業群の中で

海外売上率が最も高いオリンパスが、営業利益率も最も高い点は、この考えを支持する要素だ

と捉えている。

　本項では、日本の医療機器産業の海外展開が進んでおり、個社レベルでは、日本の主要な輸

出産業である自動車産業、半導体等電子部品産業、ならびに医薬品産業の主要企業と比べても

海外売上比率が比肩する企業が複数存在すること、ならびに海外展開と高い営業利益率を両立

していることを確認した。

　医療機器をはじめとする我が国の産業は、国内の人口減少に伴い、需要の低下が予想される

ため、持続的に成長するには海外展開がより重要となる。その中で、医療機器産業が海外展開

を目指す際の課題として、各国の医療ニーズに基づいた製品のローカライゼーション、国ごと

に異なる規制への対応や、保険適用における評価の違いなどが挙げられる。他の課題として、

サプライチェーンの構築もある。メンテナンス等の保守が必要な機器の場合には、保守体制の

構築、保守部品の供給・管理なども必要となり、より企業の体力と時間が必要となる。しかし、

それら全てを一から構築する間に、先行する他企業に市場が形成・確保されてしまう。そのた

め、今後海外展開を行う企業は、対象国に先行して進出している国内外の企業との連携を視野

123医機連ジャーナル 第121号（2023年 SPRING）Ⓒ2023 The Japan Federation of Medical Devices Associations All rights reserved.



に入れるのも選択肢の一つだと考える。

　医機連では各企業が海外展開しやすい環境の実現に向けて、規制調和や、各種規格の標準化

に向けた活動に今後も尽力していく。

５．サイバーセキュリティ強化の推進

　近年、サイバー攻撃により医療機関の電子カルテが一時閲覧不可になるなど、診療に大きな

影響を及ぼしたニュースが複数報道された35）、36）。決して喜ばしいニュースではないが、これ

らのニュースは医療機関だけではなく、それまで関心がなかった層にも、サイバー攻撃の恐ろ

しさ、ならびにサイバーセキュリティの重要性の周知に一役買った側面は否めない。

　先の件では、医療機器は直接関与していないが、院内のイントラネットや他の医療機器に

ネットワーク接続可能な医療機器や医療情報システムなどを提供している医療機器産業界に

とっては、対岸の火事ではない。

　医機連は厚生労働省と協働して、本件の発生前から医療機器ならび医療機関におけるサイ

バーセキュリティ確保に向けて、各種取り組みを行ってきた。その中で、サイバー攻撃は国を

またいで行われる可能性があり、サイバーセキュリティ確保に向けたプロセスの国際整合が、

かねてから議論されてきた。以前筆者が報告した37）通り、厚生労働省からは国際医療機器規

制当局フォーラム（International Medical Device Regulators Forum ： IMDRF）の「Principles 
and Practices for Medical Device Cybersecurity」（以下、「IMDRFガイダンス」とする。）導入

の方向性が示されていた。そして遂に、2023年3月9日の厚生労働省告示第67号38）で、基本要

件基準第12条第3項に、「プログラムを用いた医療機器に対する配慮」として、以下の内容が追

加された。

　プログラムを用いた医療機器のうち、他の機器及びネットワーク等と接続して使用する医療

機器又は外部からの不正アクセス及び攻撃アクセス等が想定される医療機器については、当該

医療機器における動作環境及びネットワークの使用環境等を踏まえて適切な要件を特定し、当

該医療機器の機能に支障が生じる又は安全性の懸念が生じるサイバーセキュリティに係る危険

性を特定及び評価するとともに、当該危険性が低減する管理が行われていなければならない。

また、当該医療機器は、当該医療機器のライフサイクルの全てにおいて、サイバーセキュリ

ティを確保するための計画に基づいて設計及び製造されていなければならない。

　要約すると、“製品仕様に明記しているか否かに関わらず、外部ネットワークからアクセス

される可能性がある医療機器の設計・製造において、製品の特性を踏まえた上で、サイバーセ

キュリティを確保するための計画を製品ライフサイクル全体にわたり立てる。さらに、その計

画に基づいたリスク評価ならびにリスク低減措置を必要とする。” 、との意だと筆者は捉えて

いる。

　この告示は、2023年4月1日から適用されており、サイバーセキュリティ確保に向けた取り

組みの実施が法律上義務化されたことは、これまでの産業界・行政による取り組みの集大成と

もいえる非常に大きな成果である。なお本告示には、2024年4月1日まで1年間の経過期間が設

定されている。
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　先の告示には、企業が具体的にどのような項目に対応すべきか明記されていないが、実質的

には、我が国へのIMDRFガイダンス導入に向けて、医機連の医療機器サイバーセキュリティ

対応WGが編集した「医療機器のサイバーセキュリティ導入に関する手引書（第2版）」39） （以下、

「手引書」とする。）に従うことになる。手引書の内容は、設計・製造に関わるリスクマネジメン

ト方法から、PSIRT（Product Security Incident Response Team）注11）の構築や、サイバーセ

キュリティに関する脅威や脆弱性に関する情報を医療機関と情報共有することなど、広範な範

囲に及んでいる。

　内容もさることながら、USBメモリ等のメディアを含め、他の機器・ネットワーク等との

接続が可能なプログラムを用いた医療機器であれば、販売中・終了に関わらず、現在市場に

ある全ての機器が対象となる点は注意が必要である。医療機器企業は大まかに以下の対応を、

2024年4月1日までに完了させる必要がある。

　

1 販売中・終了に関わらず現在市場にある対象製品ならびに納入先の確認。

2 対象製品が、レガシー医療機器注12）か否かの判断。

3 レガシー医療機器： サイバーセキュリティ確保が困難である旨、全ての納入先に連絡。

4 レガシー医療機器以外の製品：「手引書」で求められる内容と、自社の既存の対応との

ギャップを分析し、ギャップを埋める対応を実施。

　上記4.では、「手引書」の内容に対して、すべて新規に対応が必要となる訳ではなく、相当程

度は、多くの企業で実施済みと考えられる。例えば、プログラムを搭載している医療機器に

おいては、医療機器ソフトウェアのライフサイクルプロセスに関する規格であるJIS T 2304
で、ソフトウェアライフサイクル全体に対して、適切なリスクマネジメントの実施を示す必要

がある。さらに近年では、JIS T 2304に加えて、SaMDにおけるサイバーセキュリティに関し

てJIS T 81001-5-1（ヘルスソフトウェア及びヘルス IT システムの安全、有効性及びセキュリ

ティ−第5-1部：セキュリティ−製品ライフサイクルにおけるアクティビティ）で規定されており、

これらの規格の要求事項は、「手引書」の内容と多くの部分で重なる。

　筆者個人の見解として、1年という経過期間は、上記1.〜4.の全てに対応するには短い印象

がある。しかし告示された以上は、医療機器企業は期限内に対応する責務がある。対応しなけ

れば、薬機法違反として行政処分の対象となる可能性も生じる。別件ではあるが、先般ジェネ

リック医薬品業界において、承認申請内容と異なる工程で医薬品を製造していた等の理由で薬

機法違反となり、業務停止命令などの行政処分や自主回収が行われ、最終的に医薬品製造販売

業の廃止となった例もある40）、41）。法令違反には、それだけの代償が伴う可能性があることを

認識しなければいけない。

　今回追加された基本要件基準第12条第3項への対応は、医療機器企業に負担が生じることは

否めない。一方で、これまでサイバーセキュリティ確保に向けてどこまで何をやるかは、努力

義務として、各企業に任されていた面もあった。今回、基本要件基準上に明記されたことで、

注11）：組織が提供する製品の脆弱性に起因するリスクに対応するための組織内機能。34）

注12）：現在のサイバーセキュリティの脅威に対してアップデート又は補完的対策等の合理的な手段で保護で

きない医療機器で、販売開始以降の年数にかかわらない。34）
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企業のなすべきことが明確になった点は、前向きに取らえることができる。先のサイバー事故

もあり、医療機関のサイバーセキュリティに対する関心は確実に高まっている。医療機器企業

が医療機関との信頼関係を今後も継続するために、提供する医療機器が、サイバーセキュリ

ティ確保のために、適切なプロセスに基づき設計・製造ならびに運用していることを示せるの

は、非常に大きいと考える。

　2023 年度の1年間で基本要件基準第12条第3項に対応することは非常に重要だが、それが

ゴールではない。これを契機として各社が適切な運用を行い、目まぐるしく公開されるプロ

グラムの脆弱性情報やサイバー攻撃に対して、医療機器ならびに、関連サービスのサイバー

セキュリティを継続的に確保してくことが重要となる。また、この手引書は最終版ではなく、

IMDRFガイドラインの更新等が行われた場合には、適宜改訂や追補が実施される。その際

は、各企業においても、都度対応のアップデートが必要となる。

　最後に、サイバーセキュリティ確保に向けた取り組みは、医機連産業ビジョンでも掲げてる

通り、個社だけでなく業界全体として、さらには医療機関をはじめとするすべての関係者が一

丸となって取り組む必要がある。そのことが、医療機関だけでなく国民からの医療機器産業へ

の信頼を守ることに繋がる。医機連では、先の基本要件基準第12条第3項に関して、各医療機

器企業への周知活動ならびに、全社対応の達成に向けて必要な取り組みを、会員団体ならびに

行政と連携しながら確実に進めていく。

６．終わりに

　本稿では、医機連産業ビジョンの“オールジャパンとして取り組むテーマ“を基に、医療機器

産業界ならびに周辺環境について、現在の状況ならびに取り組みをまとめた。今回取り上げた

3つのテーマについては、いずれもプロセスを踏みながら着実に前進していると捉えている。

現在の社会課題は、どれも一朝一夕で解決するものではないが、医機連の各委員会で実施され

ているように課題を細分化・整理して、一歩ずつ前進するしか術はない。ただし、社会状況や、

競合となり得る他国の企業は、こちらの進捗を待ってくれないので、これらの活動を今後も慎

重かつ迅速に進めていくことが求められる。

　また、社会・医療環境の複雑化や医療技術の高度化にあたり、今回取り上げたテーマ以外に

も、様々な課題・論点が続々生じている。実際に、目的に応じて設立される医機連の委員会・

WGの数も、ここ数年で大幅に増加している。そのような状況下でも、委員会・WGが適切に

運営できているのは、参画いただいている各団体ならびに委員の皆様のご尽力のおかげである

と捉えている。よりよい医療の実現ならびに医療機器産業の発展に貢献できるよう、MDPRO
も引き続き研究活動に取り組んでいきたい。
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